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Asus WL-700gE D-Link DIR-655 Linksys WRT350N 
Beveiligde routers 


Internettoegang op slo 


Dat je op het internet veel dingen vindt die eigenlijk niet voor kinderoogjes bedoeld zijn, is geen 
geheim. Je kan gelukkig wel het internetgebruik van je spruiten in goede banen proberen te leiden, 
bijvoorbeeld met een beveiligde router. xev van vooren 


n en router zou eigenlijk verplicht deel 

moeten uitmaken van elk netwerk. Er zijn 

dan wel providers die internetformules aanbie- 

den waarmee je met meerdere pc's online kan 

zonder gebruik te maken van een router, maar 
dan mis je ook alle beveiligingsfuncties die zo’n EE en 
toestel kan bieden. De belangrijkste taak van 
een router is meerdere pc's tegelijk toegang 
bieden tot het netwerk, door de ip-adressen die 
je interne netwerk gebruikt om te zetten naar 
een adres dat bekend is op het web. Een leuk 
extraatje is dat je van buitenaf geen verbin- 
ding met je netwerk kan maken zonder dat dit 
door een van de Computers in je netwerk werd 
aangevraagd. Internetverkeer dat ongevraagd 
bij je komt aankloppen, wordt eenvoudigweg 
geblokkeerd. Een router vormt dus een eerste 
eenvoudige, maar toch vrij efficiënte verdedi- 
ging tegen ongenode gasten. 

Maar de firewall in je router leidt ook het ver- 
keer van binnen naar buiten in goede banen. 
Omdat alle informatie langs de. router passeert, 
kunnen bepaalde sites geblokkeerd worden. Dat 
kan bijvoorbeeld gebeuren op basis van de url of 
het ip-adres van de site, maar ook op basis van 
bepaalde sleutelwoorden. Clickx voelt drie rou- 
ters aan de tand die deze poortwachterfunctie 
kunnen vervullen. 


hdd 


Asus WL-700gE 


Ingebouwde harde schijf 


Veel routers bieden de mogelijkheid om via 
een usb-poort een externe harde schijf aan te 
sluiten, en kunnen zo dienst doen als bestands- 
server voor je netwerk. Asus gaat nog een stapje 
verder, en stak een harde schijf van 250 GB in 
de WL-700gE. In combinatie met de ingebouwde 
webserver kan je deze schijf zelfs delen over het 
internet of kan je een online fotoalbum aanma- 
ken. De twee usb-poorten aan de achterkant 
van het toestel kan je bijvoorbeeld gebruiken 
voor extra externe harde schijven of een usb- 
printer. 

De firewall in de WL-70oogE kan het internetver- 
keer op verschillende manieren filteren. Helaas 
moet je over behoorlijk wat netwerkkennis be- 
schikken om een en ander correct te configu- 
reren, en de handleiding is daarbij niet meteen 
een grote hulp. 

Eerst en vooral kunnen websites geblokkeerd 
worden aan de hand van sleutelwoorden in het 
adres van de site. Filteren op de inhoud van de 


site is helaas niet mogelijk. Bovendien 
kan je bepaalde internetprotocollen 
en netwerkpoorten blokkeren, 
en dit selectief op bepaalde 

dagen of tijdstippen. 

Een andere beveiligingsfunctie 

van de WL-7oogE, die echter 
weinig te maken heeft met net- 
werkbeveiliging, is het bewaken van je 
werkruimte of woning. Een van de usb-poorten 
aan de achterkant van het toestel kan je gebrui- 
ken om een webcam op aan te sluiten. Wanneer 
het toestel beweging detecteert, ontvang je 
een bericht per e-mail, inclusief een foto die de 
webcam gemaakt heeft. Ook deze functie moet 
je niet steeds manueel activeren, maar kan auto- 
matisch op vooraf bepaalde dagen ingeschakeld 
worden, bijvoorbeeld op werkdagen tussen 9:00 
en 18:00. Hoewel het toestel met maar één 
antenne is uitgerust, noteren we toch mooie 
resultaten in onze snelheidstest, zowel met de 


Asus stak een harde schijf in de WL-700gE, 
waardoor die meteen als NAS kan dienen. 


router op één meter afstand van onze test-pc 
als op tien meter. 
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« Uitgebreide filtermogelijkheden 
v Vereist behoorlijk wat netwerkkennis 


http://nl.asus.com 


D-Link DIR-655 


Internettoegang op vaste tijdstippen 


De D-Link DIR-655 biedt de mogelijkheid om op 
Draft-n modus uit te zenden, en beschikt over 
vier gigabit-netwerkpoorten voor het draadloze 
netwerk. De usb-poort aan de achterkant kun- 
nen we helaas niet gebruiken om een printer 
of usb-schijf aan te hangen, maar wel om de 
draadloze instellingen snel over te zetten van de 
router naar een computer. Zo kan je eenvoudig 


nieuwe computers aan het netwerk toevoegen. 
We zijn natuurlijk vooral geïnteresseerd in de 
beveiligingsfuncties. Een wizard leidt je door 
de verschillende instellingen om gebruikers de 
toegang tot bepaalde gebieden van het internet 
te ontzeggen. Eerst kies je een naam voor het 
toegangsbeleid dat je wil opzetten, en vervolgens 
geef je via een tijdschema op wanneer dit beleid 
toegepast moet worden. Het is dus 
perfect mogelijk om enkel in de 
late uurtjes ongecontroleerd in- 
ternetverkeer toe te staan. Je 
kan dit beleid voor maar één of 
enkele computers laten gelden. 

Wat ons enigszins stoort, is 

dat je op verschillende plaat- 


Ondanks de drie antennes 
slaagt de D-Link DIR-655 er 
niet in een behoorlijke doorvoer- 
snelheid te halen. 


sen in de interface eerst een tijdschema en een 
lijst van te blokkeren sites moet samenstellen, 
vóór je die kan selecteren in de wizard. Ook de 
mogelijkheid om sites te blokkeren aan de hand 
van sleutelwoorden lijkt te ontbreken. 

In onze snelheidstest stelt de DIR-655 toch 
ietwat teleur. Geen probleem als je de router 
alleen maar gebruikt om op het net te surfen, 
maar als je grote bestanden draadloos tussen 
verschillende computers in je thuisnetwerk wil 
overzetten, zal dit iets langer duren. D-Link 
biedt in de webinterface van de router uitste- 
kende gebruiksaanwijzingen, maar helaas enkel 
in het Engels. Ook de handleiding op cd-rom is 
van een behoorlijk niveau, maar helaas weer niet 
in het Nederlands. 
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« Gigabit ethernet 
v Snelheid draadloos netwerk, ietwat onover- 
zichtelijke interface 


www.dlink.be 
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Linksys WRT350N 
Haperende firewall 


Het minste dat we van de WRT350N kunnen zeg- 
gen, is dat het toestel qua uiterlijk erg opvalt, 
met z'n twee normale bipolaire antennes en 
de centrale uniek vormgegeven antenne. On- 
danks deze overdaad aan antennes noteren we 
toch een behoorlijke terugval in de draadloze 
doorvoersnelheid als we ons met onze test-pc 
verwijderen van de router. Net als op het D- 
Link-toestel vinden we op de WRT350N vijf snelle 
gigabit-Ethernetpoorten terug, en dankzij de 
enkele usb-poort is het toestel ook inzetbaar als 
print- of bestandsserver. 

In de overzichtelijk opgebouwde interface van 
de router, die helaas enkel beschikbaar is in het 
Engels, kunnen we tien verschillende varianten 
van een toegangsbeleid aanmaken, die voor één 
of meerdere pc's in het netwerk kunnen gel- 


den. Aangezien we geen lijst 
krijgen van de computers 
die met het toegangs- 
punt verbonden zijn, 
moeten we manueel 
het MAC-adres of ip- 
adres ingeven van de com- 
puters waarop we toezicht willen houden. 
Vervolgens kunnen specifieke websites, websites 
met bepaalde sleutelwoorden in het adres of 
bepaalde protocollen en diensten geblokkeerd 
worden, al dan niet op bepaalde dagen en tijd- 
stippen. Klinkt mooi in theorie, maar in de prak- 
tijk worden we bij het testen een paar keer met 
bugs geconfronteerd. Zo verliezen plots alle pc's 
toegang tot het internet of blijkt een bepaald 
beleid niet te worden toegepast. 


DRAADLOOS, 802.11G, AFSTAND 1 METER 


Dankzij de usb 2.0-poort kan je de Linksys 

WRT350N inzetten als bestands- of printserver, 
maar z’n functies voor ouderlijk toezicht doen 
helaas niet altijd wat ze zouden moeten doen. 
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… Gigabit ethernet 
v Nukkige firewall 


www-nl.linksys.com 


DRAADLOOS, 802.11G, AFSTAND 10 METER 


Asus WL-700gE 8,376 Mbps 8,775 Mbps 


D-Link DIR-655 3,207 Mbps 3,118 Mbps 


Linksys WRT350N 8,309 Mbps 5,033 Mbps 


VAKTAAL A-M N-Z 


CLICKX KEUZE 


Als we één ding kunnen be- 
sluiten, is dat het niet een- 
voudig is om een router te 
vinden die een uitgebreide 
set van toezichtopties koppelt 
aan een eenvoudige, overzichtelijke (liefst 
Nederlandstalige) interface, die ingesteld 
kan worden zonder uitgebreide netwerkken- 
nis en die bovendien z’n taak nog eens vlek- 
keloos uitvoert. Geen van de drie geteste 
toestellen voldoet eigenlijk helemaal aan dit 
lastenboek. 

De Asus WL-700gE heeft veruit de beste mo- 
gelijkheden om de internettoegang te beper- 
ken, maar vereist een behoorlijke netwerk- 


DRAFT-N: Voorloper van de 802.11n netwerkstandaard, die 
(theoretische) draadloze netwerksnelheden tot 300 Mbps 
mogelijk moet maken. 
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kennis om ermee aan de slag te gaan. Spijtig, 
want het toestel biedt een heleboel andere 
interessante functies, zoals cameratoezicht. 
De router van Linksys doet dan weer af en toe 
niet zijn werk zoals hij zou moeten. De D-Link 
DIR-655 biedt dan wel de minst geavanceerde 
controle op het uitgaand internetverkeer en 
we kunnen er geen harde schijf of printer 
op aansluiten, maar hij kwijt zich verder wel 
vlekkeloos van z’n taak, wat hem dan ook onze 
Clickx keuze maakt. « 


FIREWALL: Deel van de router dat het verkeer van en 
naar het internet regelt, en indien nodig internetverkeer 
kan blokkeren. 


IP-ADRES: Een adres van viermaal 3 cijfers dat elke com- 
puter op het internet uniek kan identificeren. Je kan het 
vergelijken met een telefoonnummer. Elke netwerkcompu- 
ter heeft zo'n nummer nodig, zodat andere computers die pc 
makkelijk kunnen vinden en identificeren. Het ip-adres van 
de site van Clickx Magazine is bijvoorbeeld 193.74.68.112. 


NAS: Network Attached Storage. Opslagapparaten die 
rechtstreeks aan het netwerk gehangen worden. 
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